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	Циљ предмета: Упознавање студената са технологијама заштите рачунарских система и основним принципима заштите рачунарских мрежа и рачунарских система у здравству. Разумевање, примена и управљање ризицима. Разумевање проблема безбедности података и рачунарских система. Разумевање правног оквира у области заштите података пацијената. Разумевање, примена и управљање заштитом података о личности, складиштењу података и рачунарство у облаку, пословне аналитике.

	Исход предмета.  Поседовање знања о технологијама заштите рачунарских система и основним принципима заштите рачунарских мрежа и рачунарских система у здравству. Оспособљеност студената да користе појединачне технологије заштите рачунарских система, као и њихову интегрисану примену. Оспособљеност студената да идентификују податке о личности, врсте обраде, релевантне актере и управљају процесима усклађивања пословања здравствених установа које обрађују податке о личности предузимајући правне, организационе и техничке мере. Оспособљеност студената да врше процену утицаја на заштиту података о личности и дефинишу мере

	Садржај предмета

Теоријска настава
Мониторинг. Сервис мобилног здравства у области мерења, праћења и контроле пацијената. Информациона безбедност: појам и облици. Идентификација ризика. Анализа ризика и планирање заштите рачунарских мрежа. Управљање системима са становишта сигурности и заштите података у здравству. Управљање инцидентима и управљање кризом планирања континуитета пословања и опоравак од катастрофе. Политике заштите. Заштита података о личности и приватност. Приватност и информациона приватност. Право на приватност. Подаци о личности. Међународна регулатива-Општа уредба о заштити података о личности. Кодекси поступања, сертификација и други инструменти саморегулације. Процена утицаја на заштиту података о личности. Организационе мере: евиденција радњи обраде, усклађивање процеса, организационе структуре и нормативних аката. Техничке мере: безбедност података о личности у здравству. Обавештење о повреди безбедности. Улога повереника за заштиту података о личности.

Практична настава

Вежбе, Студије случаја, Коришћење база правних прописа, Коришћење алата за мапирање токова података и њихову визуализацију, Обука за усклађивање интерног нормативног оквира.
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	Број часова активне наставе: 7
	Теоријска настава: 4
	Вежбе: 3

	Методе извођења наставе
Интерактивне презентације у којима се предавања одвијају уз постављање питања, активно учествовање студената, визуелна средства и штампане материјале. Дискусије у малим групама у коме студенти размењују идеје, размишљања, питања и одговоре уз присуство наставника који потпомаже дискусију. Студије случаја које користе реалне сценарије који се односе на специфичне теме и проблеме; студенти читају овакве студије случаја и потом реферишу након индивидуалног рада или рада у малим групама. Семинарски рад.

	Оцена  знања (максимални број поена 100)

	Предиспитне обавезе
	Поена
	Завршни испит
	Поена

	Активност у току предавања
	5
	Писмени испит
	

	Активности у  току вежби
	5
	Усмени испит
	40

	колоквијум-и
	30
	
	

	семинар-и
	20
	
	


